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Zatacznik nr 9
do Zarzadzenia nr 1/2020/2021z dn.31.08.2020r.

Szczegotowe warunki i zasady korzystania z technologii informacyjno-
komunikacyjnej

Kazdy pracownik szkoty korzystajagcy ze stuzbowego sprzetu |IT zobowigzany jest
do jego zabezpieczenia przed zniszczeniem lub uszkodzeniem. Za sprzet IT przyjmuje sie:
komputery stacjonarne, monitory, drukarki, skanery, ksera, laptopy, stuzbowe tablety i
smartfony.
Pracownik jest zobowigzany zgtosi¢ dyrektorowi szkoty/placéwki zagubienie, utrate lub
zniszczenie powierzonego mu sprzetu IT.
Samowolne instalowanie otwieranie (demontaz) sprzetu IT, instalowanie dodatkowych urzadzen
(np. twardych dyskéw, pamieci) lub podtgczanie jakichkolwiek niezatwierdzonych urzadzen do
systemu informatycznego jest zabronione.
Przed czasowym opuszczeniem stanowiska pracy, pracownik szkoty zobowigzany jest wywotac
blokowany hastem wygaszacz ekranu (WINDOWS + L) lub wylogowad sie z systemu badz z
programu.
Po zakonczeniu pracy, pracownik szkoty zobowigzany jest:

a) wylogowaé sie z systemu informatycznego/dziennika elektronicznego Librus, a jesli to

wymagane - wytgczy¢ sprzet komputerowy,
b) zabezpieczy¢ stanowisko pracy, w szczegdlnosci wszelkie nosniki magnetyczne
i optyczne na ktdrych znajdujg sie dane osobowe.

Pracownik jest zobowigzany do usuwania plikow z no$nikow/dyskéw, do ktérych majg dostep
inni uzytkownicy nieupowaznieni do dostepu do takich plikéw (np. podczas wspdétuzytkowania
komputerow).
Pracownicy szkoty, uzytkujacy stuzbowe komputery przenosne, na ktérych znajdujg sie dane
osobowe lub z dostepem do danych osobowych przez Internet zobowigzani sg do stosowania
zasad bezpieczenstwa okreslonych w polityce ochrony danych osobowych.
W trakcie nauczania zdalnego, w sytuacji, gdy nauczyciele korzystajg ze swojego prywatnego
sprzetu komputerowego, ponoszg odpowiedzialno$¢ za bezpieczeristwo danych osobowych
ucznidow, rodzicéw, innych nauczycieli oraz pracownikéw szkoty, ktére gromadzg i s3
zobowigzani do przestrzegania procedur okreslonych w polityce ochrony danych osobowych.
Szkota nie ponosi odpowiedzialnosci za prywatny sprzet komputerowy.

Zarzadzanie uprawnieniami — procedura rozpoczecia, zawieszenia i
zakonczenia pracy zdalnej

Kazdy nauczyciel i kazdy uczen — zwany dalej uzytkownikiem (np. komputera stacjonarnego,
laptopa, dysku sieciowego, programéw, w ktérych pracuje, poczty elektronicznej) musi posiadac
swoj wtasny indywidualny identyfikator (login) do logowania sie.
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. Tworzenie kont uzytkownikdw wraz z uprawnieniami (np. komputera stacjonarnego, laptopa,

dysku sieciowego, programoéw, w ktérych uzytkownik pracuje, poczty elektronicznej) odbywa sie
na polecenie nauczyciela uczgcego i powinno opieraé sie na zasadzie pseudonimizacji (uzywanie
np. inicjatéw zamiast petnego imienia i nazwiska)
Kazdy uzytkownik musi posiada¢ indywidualny identyfikator. Zabronione jest umozliwianie
innym osobom pracy na koncie innego uzytkownika.
Zabrania sie pracy wielu uzytkownikéw na wspélnym koncie.
Uzytkownik (np. komputera stacjonarnego, laptopa, dysku sieciowego, programéw w ktérych
uzytkownik pracuje, poczty elektronicznej) rozpoczyna prace z uzyciem identyfikatora i hasta.
Uzytkownik jest zobowigzany do powiadomienia nauczyciela o prébach logowania sie do
systemu osoby nieupowaznionej, jesli system to sygnalizuje.
Przed czasowym opuszczeniem stanowiska pracy, uzytkownik zobowigzany jest wywotaé
blokowany hastem wygaszacz ekranu lub wylogowac sie z systemu.
Po zakonczeniu pracy, uzytkownik zobowigzany jest:
a) wylogowad sie z systemu informatycznego, a nastepnie wytgczy¢ sprzet komputerowy,
b) zabezpieczy¢ stanowisko pracy, w szczegdélnosci wszelka dokumentacje oraz nosniki
magnetyczne i optyczne, na ktdrych znajdujg sie dane osobowe.
Hasta powinny sktadac sie z 8 znakéw.
Hasta powinny zawiera¢ duze litery + mate litery + cyfry + znaki specjalne.
Hasta nie mogg by¢ tatwe do odgadniecia. Nie powinny by¢ powszechnie uzywanymi stowami.
W szczegdlnosci nie nalezy, jako haset wykorzystywac: dat, imion i nazwisk osdb bliskich, imion
zwierzat, popularnych dat, popularnych stéw, typowych zestawdw: 123456, qwerty, itd.
Hasta nie powinny by¢ ujawnianie innym osobom. Nie nalezy zapisywad haset na kartkach i w
notesach, nie nakleja¢ na monitorze komputera, nie trzymac pod klawiaturg lub w szufladzie.
W przypadku ujawnienia hasta — nalezy natychmiast je zmienié.
Hasta powinny by¢ zmieniane, co 30 dni.
Jezeli system nie wymusza zmiany haset, uzytkownik zobowigzany jest do samodzielnej
zmiany hasta.

Uzytkownik systemu w trakcie pracy w aplikacji moze zmienic¢ swoje hasto.

Uzytkownik zobowigzuje sie do zachowania hasta w poufnosci, nawet po utracie przez nie
waznosci.

Zabrania sie stosowania tego samego hasta, jako zabezpieczenia w dostepie do réznych

systemow.
Nie powinno sie tez stosowac haset, w ktdrych ktérys z cztondw stanowi imie, nazwe lub
numer miesigca lub inny mozliwy do odgadniecia klucz.

Bezpieczne korzystanie z Internetu

W trakcie nauczania zdalnego nauczyciel powinien stale przypominaé uczniom o zasadach
bezpiecznego korzystania z sieci, szczegélng uwage zwracajac na uczniow kl. I-lll oraz uczniéw
niepetnosprawnych.

30. Zabrania sie zgrywania na dysk twardy komputera stuzbowego oraz uruchamia jakichkolwiek

programow nielegalnych oraz plikdw pobranych z niewiadomego zrédta.
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. Zabrania sie wchodzenia na strony, na ktérych prezentowane s informacje

o charakterze przestepczym, hackerskim, pornograficznym, lub innym zakazanym przez prawo
(na wiekszosci stron tego typu jest zainstalowane szkodliwe oprogramowanie infekujgce w
sposéb automatyczny system operacyjny komputera szkodliwym oprogramowaniem).

Nie nalezy w opcjach przegladarki internetowej wtgcza¢ opcji autouzupetniania formularzy i
zapamietywania haset.

W przypadku korzystania z szyfrowanego potgczenia przez przegladarke, nalezy zwraca¢ uwage
na pojawienie sie odpowiedniej ikonki (ktddka) oraz adresu www rozpoczynajgcego sie fraza
"https:”. Dla pewnosci nalezy , klikng¢” na ikonke ktodki i sprawdzi¢, czy wtascicielem certyfikatu
jest wiarygodny wtasciciel.

Nalezy zachowal szczegblng ostroznos¢ w przypadku podejrzanego zadania lub prosby
zalogowania sie na strone (np. na strone banku, portalu spotecznosciowego, e-sklepu, poczty
mailowej) lub podania naszych logindw i haset, PIN-6w, numeréw kart ptatniczych przez
Internet. Szczegdlnie tyczy sie to zagdania podania takich informacji przez rzekomy bank.

Zasady korzystania z poczty elektronicznej

W przypadku zdalnego nauczania nauczyciele oraz pracownicy szkoty powinni korzystaé ze
stuzbowej poczty mailowej.

W przypadku przesytania danych osobowych nalezy wysytaé pliki zaszyfrowane/spakowane (np.
programem 7 zip, winzipem, winrarem) i zahastowane, gdzie hasto powinno by¢ przestane do
odbiorcy telefonicznie lub SMS.

W przypadku zabezpieczenia plikéw hastem, obowigzuje minimum 8 znakéw: duze
i mate litery i cyfry i znaki specjalne, a hasto nalezy przesta¢ odrebnym mailem
lub inng metodg, np. telefonicznie lub SMS-em.

Uzytkownicy powinni zwracac szczegdlng uwage na poprawnos$¢ adresu odbiorcy dokumentu.
Zaleca sie, aby uzytkownik podczas przesytania danych osobowych mailem zawart
w tresci prosbe o potwierdzenie otrzymania i zapoznania sie z informacjg przez adresata.
WAZNE: Nie otwiera¢ zafacznikéw od nieznanych nadawcéw typu .zip, .xlsm, .pdf, .exe w
mailach. Sg to zwykle ,wirusy”, ktére infekujg komputer oraz czesto pozostate komputery w
sieci. WYSOKIE RYZYKO UTRATY BEZPOWROTNEJ UTRATY DANYCH.

WAZNE: Nie wolno ,klika¢” na hiperlinki w mailach, gdyz mogg to by¢ hiperlinki
do stron z ,wirusami”. Uzytkownik ,klikajgc” na taki hiperlink infekuje komputer oraz inne
komputery w sieci.

Podczas wysytania maili do wielu adresatow jednoczesnie, nalezy uzy¢ metody ,Ukryte do
wiadomosci — UDW”. Zabronione jest rozsytanie maili do wielu adresatéw z uzyciem opcji ,,Do
wiadomosci”!

Uzytkownicy powinni okresowo kasowac niepotrzebne maile.

Mail stuzbowy jest przeznaczony wytacznie do wykonywania obowigzkéw stuzbowych.
Uzytkownicy majg prawo korzysta¢ z poczty mailowej prywatnej tylko i wytacznie
w sytuacji, gdy nie ma mozliwosci zatozenia poczty mailowej stuzbowe;.

Przy korzystaniu z maila, uzytkownicy majg obowigzek przestrzega¢ prawa wiasnosci
przemystowej i prawa autorskiego.
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47. Uzytkownicy nie majg prawa korzysta¢ z maila w celu rozpowszechniania tresci

o charakterze obrazliwym, niemoralnym lub niestosownym wobec powszechnie obowigzujgcych
zasad postepowania.



